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АННОТАЦИЯ. В статье анализируется феномен «информационная война», который имеет комплексный характер и является 
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лью внесения изменений в когнитивную структуру. В основе понятия «информационная война» лежит метафора, которая как форма 
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В научной литературе предлагается значи-
тельное количество разнообразных интерпрета-
ций и трактовок такого феномена, как «информа-
ционная война». Это обусловлено тем, что ин-
формационная война представляет собой крайне 
сложное и многогранное явление, а соответст-
вующее понятие должно отражать все аспекты 
противостояния между государствами с целью 
достижения подавляющего преимущества над 
противником в процессе получения, обработки и 
использования информации. 

Информационная война включает в себя все, 
что связано с информационным противодействи-
ем, поэтому изучается целым рядом наук: полито-
логией, социологией, семиотикой, историей, ан-
тропологией, философией, а также другими науч-
ными дисциплинами. Каждая из наук выделяет в 
качестве области своего изучения одну из сторон 
или одну из частей данного явления, подходит к 
изучению информационной войны со своими ме-
тодами и способами, формулируя при этом свое 
понимание и определение этого понятия. 

Характеристики информационной войны 
варьируются в весьма широком диапазоне, вклю-
чают в себя пропагандистскую деятельность и 
политические технологии, применяемые различ-
ными группировками в ходе политической борь-
бы; противоправные действия в информационных 
сетях, связанные с хищением, искажением или 
уничтожением информации (хакерская актив-
ность); нарушение работоспособности самих ин-
формационных систем [Бедрицкий 2003: 1]. Кро-
ме того, под этим термином понимают также ин-
формационное обеспечение традиционных бое-
вых действий (разведки, управления, связи). 

Информационное противоборство как на-
правление научных исследований имеет давнюю 
историю. Информационно-психологическое воз-
действие с целью оказания влияния на психику и 
поведение военнослужащих и населения против-
ника применялось, по мнению В. М. Щекотихина, 
еще в вооруженных столкновениях племен в эпо-
ху разложения первобытно-общинного строя, в 
войнах рабовладельческих государств [Щекоти-

хин 2011: 10]. С появлением государства инфор-
мационное противоборство стало составной ча-
стью взаимоотношений различных стран не толь-
ко в военное время, но и в мирное [Там же]. Госу-
дарства, корпорации и отдельные личности стре-
мятся, с одной стороны, к увеличению и защите 
собственных информационных ресурсов, с дру-
гой — к доступу к информации противника и ее 
ограничению [Бедрицкий 2003: 1]. 

Появление термина «информационная вой-
на» («information war») в современном понимании 
связывают с именем американского физика То-
маса Рона, который в отчете «Системы оружия и 
информационная война» указал на то, что ин-
формационная инфраструктура становится клю-
чевым компонентом американской экономики и 
является уязвимой целью как в военное, так и в 
мирное время [Rona 1976]. Публикация отчета 
Т. Рона вызвала повышенный интерес со стороны 
экспертов спецслужб США, началось активное 
обсуждение проблемы. Специалисты пришли к 
выводу о том, что информация может быть как 
целью, так и оружием. 

Одним из первых теоретиков информацион-
ной войны признан Мартин Либики, который в ра-
боте «Что такое информационная война?» («What 
is Information warfare») рассматривает информаци-
онную войну как информационные воздействия, 
включающие защиту, манипулирование, искаже-
ние и опровержение информации. Мартин Либики 
описывает семь форм информационного противо-
действия: командно-управленческую (Command-
and-Control Warfare), разведывательную (Intelli-
gence-Based Warfare), электронную (Electronic War-
fare), психологическую (Psychological Warfare), ха-
керскую (Hacker Warfare), экономико-информа-
ционную (Economic Information Warfare), кибервой-
ну (Cyber Warfare) [Libicki, 1995]. 

Важной составляющей информационной 
войны, как указывает М. Либики, являются семан-
тические атаки (semantic attacks), направленные 
на введение противника в заблуждение путем 
воздействия на информацию противника, осно-
ванные на ней процессы и информационные сис-
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темы. При семантической атаке, в отличие от 
хакерской атаки, компьютерная система работает 
абсолютно правильно, но решения, которые она 
выдает, неверны. Семантическая атака направ-
лена на «органы чувств» компьютерной системы, 
контролирующей какой-либо процесс с помощью 
датчиков. Обмануть эти датчики или другие сред-
ства ввода — значит вывести систему из строя, 
ничего в ней не нарушив [Libicki 1995: 77—78]. 

Принцип семантической атаки может быть рас-
смотрен не только в связи с компьютерными сетя-
ми, но и как эффективный инструментарий по вне-
дрению информации с целью изменения в желае-
мом направлении мнений, взглядов, настроений, 
ценностных ориентаций, а также массовых на-
строений и общественного сознания в целом. 

При семантической атаке вбрасываемая ин-
формация, как правило, носит искаженный харак-
тер, а индивид не подозревает о том, что он 
сформировал свое мнение под влиянием внеш-
них факторов. Американский военный аналитик 
Ричард Шафрански отмечает, что цель информа-
ционной войны — «так повлиять на поведение 
противника, чтобы он не знал, что на него воз-
действовали» [Szafranski 1995]. 

Одним из первых отечественных ученых, кто 
создает целостную концепцию информационных 
войн, является С. П. Расторгуев. Ученый трактует 
понятие «информационная война» как «открытые 
и скрытые целенаправленные информационные 
воздействия информационных систем друг на дру-
га с целью получения определенного выигрыша в 
материальной сфере» [Расторгуев 1998: 36]. 

Заставить противника изменить свое поведе-
ние можно с помощью внешних и внутренних, 
явных и скрытых информационных угроз. Скры-
тые угрозы представляют собой неосознаваемые 
системой в режиме реального времени входные 
данные, угрожающие ее безопасности. В инфор-
мационной войне приоритет отдается скрытым 
угрозам, так как именно они позволяют взращи-
вать внутренние угрозы и целенаправленно 
управлять системой извне [Расторгуев 2002]. 

Г. Г. Почепцов рассматривает информацион-
ные войны с точки зрения информационно-пропа-
гандистских и информационно-психологических 
операций. Информационная война, по мнению 
ученого, — «это коммуникативная технология по 
воздействию на массовое сознание с долговре-
менными и кратковременными целями» [Почеп-
цов 2000: 10]. 

В результате коммуникативного воздействия 
существенно изменяется картина мира индивида. 
Резкое изменение картины мира, по словам 
Г. Г. Почепцова, должно рассматриваться как 
определенное информационное вторжение, пред-
ставляющее опасность для получателя [Там же]. 
Также ученый указывает на то, что информаци-
онную войну можно «трактовать в аспекте „пере-
вода“ с одной картины мира в другую. При этом 
сообщение, которое проходит процесс этой пере-
кодировки, трансформируется до неузнаваемо-
сти» [Почепцов 2000: 12]. 

В качестве субъекта информационной войны, 
по мнению Г. Г. Почепцова, выступают общности 
людей — нации, государства, коллективы компа-
ний и др. Объектом же всегда будет массовое 

сознание. Ученый указывает, что целью воздей-
ствия на массовое сознание является «внесение 
изменений в когнитивную структуру с тем, чтобы 
получить соответствующие изменения в поведен-
ческой структуре» [Поцепцов 2000: 10]. Таким 
образом, человек больше реагирует на искажен-
ные когнитивные схемы у себя в голове, а не на 
объективную реальность, при этом его поведени-
ем руководит не действительность, а заранее 
заданная схема ее интерпретации [Там же]. 

К когнитивным искажениям, задающим модель 
поведения, автор относит следующие явления: пер-
сонализацию, дихотомическое мышление, выбо-
рочное абстрагирование, произвольные умозаклю-
чения, сверхгенерализацию, преувеличение. 

Информационная война включает в себя два 
автономных пространства: пространство инфор-
мации и пространство действия. Так, те или иные 
изменения в информационном пространстве ин-
дивидуального или массового сознания отража-
ются на тех или иных изменениях в пространстве 
индивидуального или массового действия, и на-
оборот. Наибольший интерес представляют такие 
изменения в пространстве информации, которые 
могут привести к желательным результатам в 
пространстве действия. Г. Г. Почепцов указывает 
на наличие как открытых, т. е. понятных и доступ-
ных для сознания потребителя, так и закрытых, т. 
е. недоступных сознанию, переходов между ин-
формационным полем и полем действительности 
[Почепцов 2000]. 

Г. Г. Почепцов указывает, что информацион-
ное пространство является базовым для понятий 
информационной войны и информационного 
оружия, и определяет информационную войну как 
несанкционированную работу в чужом информа-
ционном пространстве. Информационное про-
странство динамично. В нем не бывает завер-
шенного состояния, поэтому достаточно трудно 
достичь постоянного информационного домини-
рования, хотя возможно достижение временного 
информационного превосходства. 

Информационное пространство структуриро-
вано. Оно неоднородно, в нем есть аттракторы, 
привлекающие внимание, и барьеры, отталки-
вающие внимание потребителя от данной точки 
информационного пространства. Кроме того, ин-
формационное пространство обладает нацио-
нально-специфичными способами построения, 
обработки и распространения информации. 

Таким образом, можно утверждать, что в на-
стоящее время не существует устоявшегося и об-
щепринятого понимания термина «информацион-
ная война». Однако можно говорить о трех подхо-
дах, определяющих содержание этого понятия. 

Сторонники первого подхода выделяют сугу-
бо военно-технический аспект проблемы и счи-
тают, что задачей информационной войны явля-
ется подавление или уничтожение систем управ-
ления, командования и разведки, а также крити-
чески важных элементов информационной ин-
фраструктуры противника, при одновременной 
защите собственных аналогичных систем [Либики 
1995; Шафрански 1995; Расторгуев 1998]. 

Второй подход к определению сущности ин-
формационной войны представляет собой попыт-
ку комплексного решения проблемы и основан на 
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трех базовых положениях. Во-первых, любая 
деятельность имеет информационную основу, 
связанную с выработкой, принятием и реализа-
цией решений. Во-вторых, противоборство в ин-
формационной сфере присуще человечеству с 
момента его возникновения. В-третьих, концеп-
ции информационной войны должны учитывать 
все выработанные человечеством знания о зако-
номерностях, принципах, методах и формах за-
воевания информационного пространства про-
тивника [Бедрицкий 2008: 6]. При таком широком 
подходе под информационной войной обычно 
понимают любые действия, направленные на 
создание и использование информационного 
превосходства над противником путем влияния 
на его информационную инфраструктуру и кон-
троля получаемой противником информации в 
собственных интересах. 

В рамках третьего подхода информационная 
война изучается как информационно-пропаган-
дистские и информационно-психологические опе-
рации, осуществляющиеся с помощью средств 
массовой информации [Почепцов 2000, 2002; 
Панарин 2001]. Описанные способы изучения 
значения языковых единиц не являются взаимо-
исключающими, скорее дополняют друг друга, что 
лишний раз свидетельствует о комплексности и 
многоаспектности этого явления. 

Феномен «информационной войны», как уже 
отмечалось выше, имеет междисциплинарный 
характер и служит объектом пристального внима-
ния социологов, политологов, философов, юри-
стов, конфликтологов, а также представителей 
других научных дисциплин. Проблема информа-
ционной войны в языковом (лингвистическом) 
аспекте все еще становится предметом деталь-
ного рассмотрения ученых. 

В основе понятия «информационная война» 
лежит метафора, которая как форма мышления 
играет важную роль в развитии науки. Доказано, 
что характер метафоры, выбранной для опреде-
ления того или иного научного понятия, оказыва-
ет существенное воздействие на его разработку. 
Термин «война» предполагает вооруженную 
борьбу между государствами или народами, ме-
жду классами внутри государства. Информацион-
ная война не ведется на полях сражений при по-
мощи военной техники, она осуществляется в 
«когнитивном пространстве населения планеты с 
помощью информационных сообщений» [Кучумов 
2007]. Таким образом, в качестве рабочего при-
мем следующее определение информационной 
войны: информационная война — это инфор-
мационные воздействия на общественное 
(массовое) сознание c целью внесения изме-
нений в когнитивную структуру, c тем 
чтобы в дальнейшем получить изменения в 
поведенческой структуре. 

Представляется перспективным изучить фе-
номен информационной войны в русле когнитив-
ной лингвистике, в рамках которой можно выде-
лить два различных направления исследований. 

Языковая личность, постигающая мир, нахо-
дится в центре внимания при первом подходе, 
который представляет собой «когнитивную тео-
рию личности». В поле зрения ученых попадают 
механизмы усвоения языка, роль когнитивных 

структур, лежащих в основе речемыслительной 
деятельности человека, а также процесс перера-
ботки информации и ее хранения в сознании че-
ловека в виде вербализованных и невербализо-
ванных знаний. Представители этого направле-
ния в большей степени опираются на результаты 
экспериментальных исследований. Психологиче-
ская проверяемость является основным услови-
ем когнитивной теории семантики, поскольку она 
(теория) призвана отражать то, что на самом де-
ле «происходит в нашем уме» [Ченки 1996: 69]. 

В фокусе исследований, проводимых в рам-
ках второго направления, находятся когнитивные 
структуры (концептуальные системы, модели), 
реконструируемые на основе анализа языковой 
системы. При таком подхoдe переработка полу-
ченных знаний о мире и их структурирование со-
относится с языковым социумом, а не с индиви-
дом. В центре внимания ученых — выявление 
общего и специфичного в системе концептуали-
зации языков, описание языковой картины мира 
или ее фрагмента [Иванова 2002: 9]. В то же вре-
мя оба направления тесно связаны и взаимодей-
ствуют друг с другом. 

Исследование информационной войны в 
рамках второго направления, в фокусе внимания 
которого находятся когнитивные структуры, ре-
конструируемые на основе анализа языковой 
системы, позволит изучить вербализованные 
ключевые концепты информационного простран-
ства, а также рассмотреть языковые средства как 
инструмент политической власти. 

Понятие «когнитивная структура» довольно 
часто используется в лингвистике как в узком, так 
и в широком понимании. Существуют разные 
трактовки термина «когнитивные структуры». 
А. А. Кибрик рассматривает когнитивные структу-
ры как структуры человеческого сознания, мыш-
ления и познания [Кибрик 1994: 126], В. Б. Касе-
вич предполагает, что когнитивные структуры — 
структуры, создаваемые человеком в процессе 
переработки информации [Касевич 1989: 8]. 
В рамках нашего исследования определим поня-
тие «когнитивная структура» как схему репрезен-
тации знания, которая слагается из вербализо-
ванных и невербализованных знаний [Ивано-
ва2002; Коцюбинская 2004]. 
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