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Коммуникативные стратегии и тактики как один из факторов 

формирования уязвимого поведения молодежи в сети Интернет 
АННОТАЦИЯ. В статье излагаются результаты исследования индивидуальных факторов, предрасполагающих к 

восприимчивости молодежи к манипулятивному воздействию средствами Интернета. Именно они — индивидуально-

личностные, социально-средовые факторы и особенности сетевого поведения — позволяют спрогнозировать вероятную 

реакцию пользователя (представителя молодежи из группы риска) на определенную стратегию воздействия посредст-

вом виртуальной среды исходя из мотивационного основания (ориентация на общение в Интернете; ориентация на са-

мовыражение в интернет-среде; ориентация на игровую активность в интернет-среде; ориентация на коммерческую 

деятельность в интернет-среде; ориентация на получение информации в интернет-среде). Исследования специфики кре-

олизованных текстов экстремистской направленности позволили выявить наиболее эффективные коммуникативные 

стратегии и тактики, за счет применения которых представители группы риска становятся наиболее чувствительны к 

воздействию со стороны асоциальных сообществ. На эксплуатации личностной характеристики «неспособность про-

щать» основано выделение «своих» и «чужих» с использованием тактики агрессии, атаки на оппонента, реализуемой в 

рамках стратегии дискредитации. Негативизм, депрессивность и повышенная эмоциональность способствуют успеху 

стратегии формирования эмоционального настроя адресата. В речевом поведении представителей группы риска все 

чаще проявляются некоторые компоненты нарциссизма (обесценивание других; чувствительность к унижению, обидчи-

вость, зависть) и макиавеллизма. На данную категорию молодежи будет эффективно воздействовать тактика созда-

ния образа врага, также проявляющаяся в форме стратегии дискредитации. Отмечается популярность прецедентных 

феноменов в креолизованных текстах (в частности, отсылки к известным фильмам ужасов). 
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В последнее время наблюдается особый 
интерес к изучению личностной восприимчи-
вости представителей молодежи к воздейст-
вию Интернета и уязвимости перед манипу-
лятивным воздействием, прежде всего ма-
териалов (контента) экстремистской направ-
ленности. Как отмечают И. В. Воробьева, 
И. В. Девятовская и О. В. Кружкова, в боль-
шинстве психологических и социологических 

исследований, как российских, так и зару-
бежных, Сеть рассматривается лишь в об-
щем виде, внимание заостряется только на 
некоторых положительных или негативных 
аспектах ее воздействия на пользователя, а 
также на степени его включенности. Все это 
позволяет, конечно же, получить достаточно 
полное представление о проблеме влияния 
виртуальной реальности на личность пред-
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ставителя подрастающего поколения, но, к 
сожалению, не дает исчерпывающий список и 
анализ факторов, способствующих развитию 
у данной категории лиц чувствительности к 
воздействию средствами Интернета [Воробь-
ева, Девятовская, Кружкова 2018: 246]. 

Научный коллектив ФГБОУ ВО «Ураль-
ский государственный педагогический универ-
ситете» предпринял попытку анализа индиви-
дуальных факторов, предрасполагающих к 
большей чувствительности молодежи к воз-
действию средствами сети Интернет. В ходе 
исследования были выявлены и описаны по-
веденческие портреты группы риска среди 
молодежи по мотивационному основанию: 

1) группа молодых людей, ориентирован-
ная на общение в интернет-среде (гипербо-
лизированная потребность в общении, от-
крыты, доверчивы, легко включаются в об-
щение, не избирательны в контактах); 

2) группа молодых людей, ориентирован-
ная на самовыражение в среде Интернета 
(потребность во внимании, признании, вос-
хищении, стремление к популярности); 

3) группа молодых людей, ориентирован-
ная на игровую активность в среде Интерне-
та (максимальная погруженность в игровую 
реальность, стертость границ виртуального 
и реального мира, отсутствие у представи-
телей молодежи критичности и адекватности 
в оценке происходящих с ними событий); 

4) группа молодых людей, ориентированная 
на коммерческую деятельность в среде Интер-
нета (чувствительны к коммерческим предло-
жениям и обещаниям материальной выгоды); 

5) группа молодых людей, ориентирован-
ная на получение информации в среде Ин-
тернета (чувствительны к какой-либо новой 
и никому не известной информации). 

Каждый из представителей вышеперечис-
ленных групп при взаимодействии с экстреми-
стским контентом является потенциальной 
психологической мишенью соответствующих 
антисоциальных объединений. При этом наи-
более подвержены воздействию извне те мо-
лодые люди, которые обладают такими харак-
терологическими особенностями, как склон-
ность к обману, низкая оценка себя с позиции 
других людей, упрямство, агрессивность в от-
стаивании своей точки зрения, порывистость в 
поступках и при принятии решений, негати-
визм и жестокость в коммуникации с окру-
жающими, стремление к самолюбованию, 
стремление к манипуляции в общении, обес-
ценивание партнера по взаимодействию, 
эгоистичность. Все это свидетельства зани-
женных показателей психологического благо-
получия и негативных переживаний. 

В результате исследуемая группа риска 
обладает следующими поведенческими про-
явлениями личностных характеристик в ин-
тернет-среде. 

Во-первых, наиболее ярко проявляется 
неспособность прощать (прежде всего инто-
лерантность к «чужим» и агрессия и жела-
ние отомстить/наказать при негативном воз-
действии с их стороны) в силу односложного 
черно-белого восприятия межнациональных 
и межрелигиозных отношений, а также стрем-
ления показать свою принадлежность к груп-
пе «своих». Исходя из анализа креолизован-
ных текстов экстремистской направленно-
сти, было выявлено, что представители дан-
ного поведенческого вектора будут наибо-
лее чувствительны к влиянию «тактики аг-
рессии, атаки на оппонента», реализуемой в 
рамках стратегии дискредитации. Рассмот-
рим пример. 

 

Рис. 1 
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На рисунке 1 представлен визуальный 
прецедентный феномен — кукла Билли, яв-
ляющаяся основным антагонистом фильма 
ужасов «Пила». В рамках реализации такти-
ки этот прием называется «использованием 
прецедентных текстов с негативной окра-
ской» [Руженцева 2004: 128]. Вербальный 
компонент: С каждым лайком я убиваю од-
ного хача. С каждым репостом делаю это 
медленно — задает агрессивный тон пове-
дения (на что указывают лексемы «убивать» 
и «медленно») и отношения к «чужим», к 
тем, кого подразумевают под лексемой 
«хач». В результате данный текст — это «иг-
ра-провокация»: лайк — убийство, репост — 
получение извращенного удовольствия от 
смерти «чужого». У реципиента возникает 
ощущение погружения в игровую реаль-
ность, в которой стерты границы виртуаль-
ного и реального мира, ведь текст построен 
по принципу игры-«стрелялки», где можно 
воевать с кем угодно — солдатами, банди-

тами, роботами, пришельцами, зомби… и 
даже с «хачами». Поскольку в Интернете 
такие игры позиционируются как способы 
снятия «негатива», возникшего в результате 
накопившихся жизненных проблем, то можно 
предположить, что данный текст указывает 
на новый способ их решения, но уже в ре-
альной жизни через «наказание» «чужих». 
Таким образом, в данную группу риска попа-
дают прежде всего молодые люди, ориенти-
рованные на игровую активность в сети Ин-
тернет. 

Во-вторых, аутогенная норма (негатив-
ные эмоции и переживания; негативизм; от-
рицательный эмоциональный фон; депрес-
сивность) тоже ярко выражена среди пред-
ставителей молодежи, поскольку они склон-
ны достаточно резко проявлять свои эмоции 
и переживания относительно событий, не 
соответствующих их представлению «пра-
вильности» мироустройства, их внутреннему 
«я». 

 

Рис. 2 
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Рис. 3 

Апеллируя к повышенной эмоциональ-
ности, к которой склонна молодежная ауди-
тория, авторы рисунка 2 неосознанно прибе-
гают к стратегии «формирования эмоцио-
нального настроя адресата» [Паршина 2007, 
цит. по: Киданова 2015: 16]. Изобразитель-
ный компонент — ребенок (мальчик) с широ-
ко открытыми глазами, в которых прочиты-
вается некий укор, — обращен к эмоцио-
нальной сфере реципиента с целью снятия 
критики психики, в то время как вербальный 
компонент усиливает эффект, создаваемый 
визуальным, предлагая размышления на 
тему правды и лжи, своего места в мире и 
отношения к действительности: Когда я вы-
расту можно я не буду толерантным??? 
можно я не буду лицемерить??? можно мне 
называть вещи своими именами??? белого — 
белым, а черного — черным??? гея — ге-
ем??? а в наркомане вообще не видеть 
личность??? можно не ценить деньги вы-
ше семьи и друзей??? можно я буду нор-
мальным??? МОЖНО Я БУДУ ЧЕСТНЫМ. 
Вербальный компонент не только задает 
вектор размышления, но и способствует вы-
ведению на проблему межнационального 
характера — происходит разделение всех по 
принципу «свои — чужие», репрезентация 
«правильности» мироустройства и внутрен-
няя установка на неприятие «чужого», его 
культуры, традиций, мира, т. е. интолерант-
ность по отношению к нему. 

В-третьих, в речевом поведении пред-
ставителей группы риска все чаще проявля-
ются некоторые компоненты нарциссизма 
(обесценивание других; чувствительность к 
унижению, обидчивость, зависть) и макиа-
веллизма (циничное отношение к другим как 

слабым и зависимым от социального давле-
ния; ориентация на собственную выгоду, а 
не на интересы другого; игнорирование норм 
социальной морали). На данную категорию 
молодежи будет воздействовать тактика 
создания образа врага, также транслирую-
щаяся посредством стратегии дискредита-
ции [Руженцева 2004: 141]. На изображении 
(рис. 3) «свой» (адресат) поставлен в пози-
цию ущемленного, человека, чьими интере-
сами пренебрегают. Именно образ девочки и 
беспомощность ее отца вызывает у реципи-
ента чувство обиды и желание наказать 
обидчика, репрезентируемого в тексте через 
лексему «чурка» и маркированного в качест-
ве «чужого», а вербальный компонент лишь 
усиливает это ощущение: Дочь боится ид-
ти в школу к чуркам? А ты был за толе-
рантность! 

Остальные маркеры — искренность, мяг-
кость, гибкость, неорганизованность, нераз-
витое эстетическое чувство, вегетативный 
коэффициент — проявляются либо не в 
полной мере, либо вообще отсутствуют. 

Таким образом, все вышеперечисленные 
факторы — индивидуально-личностные, со-
циально-средовые и особенности сетевого 
поведения — позволяют спрогнозировать 
вероятную реакцию пользователя на опре-
деленную стратегию воздействия посредст-
вом виртуальной среды. 

Следует отметить, что перечисленный 
список стратегий и тактик, способных оказы-
вать влияние на молодежную аудиторию, не 
является исчерпывающим. Создатели экс-
тремистских материалов актуализируют 
разные поведенческие особенности своих 
адресатов, опираясь лишь на собственные 
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эмоции и интуитивные представления о сред-
ствах манипуляции, однако, как показывают 
многочисленные исследования, такие тексты 
оказываются в значительной степени эффек-
тивным воздействующим инструментом. 
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ABSTRACT. The article sets out the results of a research of individual factors fostering susceptibility of young people 

to the manipulative intervention via Internet. It is they – individual-personal and socio-environmental factors and peculiari-

ties of network behavior – that allow predicting a possible response of the user (a young representative of the risk group) to a 

certain manipulative strategy via virtual environment based on motivation (orientation towards Internet communication; 
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environment). The studies of specific features of creolized texts of extremist orientation allowed the researchers to single out 

more efficient communicative strategies and tactics, the application of which makes the risk group representatives more sen-

sitive to intervention from asocial communities. Separation of people into “own” and “alien” through the tactic of aggres-

sion and attack upon the opponent realized within the strategy of discreditation is based on the use of the personal trait “in-

ability to forgive”. Negativism, depression and hyperemotionality facilitate the success of the strategy of formation of the 

emotional state of the addressee. The verbal behavior of the risk group members more and more often demonstrates some 

components of narcissism (undervaluation of others; sensitivity to humiliation, resentment and envy) and Machiavellianism. 

The given category of young people are easily affected by the tactic of creation of enemy images which functions in the form 

of discreditation strategy. The article notes the popularity of precedent phenomena in creolized texts (and specifically, refer-

ences to popular horror films). 
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